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Nuevas Modalidades de Autenticacion - Comunidades
Psicologia

Un segundo factor de autenticacion (2FA) en Moodle es una capa adicional de
seguridad que se afade al proceso de inicio de sesién, ademas del usuario y

contrasena habituales.

¢Como funciona?

Aliniciar sesién, Moodle te pide dos cosas:

Algo que sabés — tu contrasena.

Algo que tenés — un cddigo temporal generado en tu teléfono o correo.
IMPORTANTE: Solo cuando ambos factores son correctos, se permite el acceso.
Para realizar la autenticacion, tenés que seguir los siguientes pasos:

Primer paso

Logueate con tu usuario y contrasena.
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1y Agrimensura;

imanisticas.

Is this your first time here?

For full access 1o this site, you first need bo create an
account

Create new accourt

Cookies natice.
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Segundo paso

Verificd que no sos un robot: reCAPTCHA con factores de accesibilidad.

niento y Disefio;
nacedticas;

1y Agrimensura;

imanisticas.

Tercer paso

La plataforma te va a pedir forzosamente que cambies tu contrasena. Tené en
cuenta las caracteristicas solicitadas (al menos 8 caracteres, que no sean iguales
consecutivos, al menos 1 digito, al menos una mindscula, al menos una mayuscula,

al menos 1 caracter especial no alfanumérico).

Para continuar. deberd camblar su contrasedla.
Cambiar contrasefia
Nombre_de_usaria/o

sscatals], sl mencs 1 MAYUISCULAS), al menas | carsclaries: especisles no-
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Cuarto paso

Ir al siguiente enlace:

https://comunidadesl.campusvirtualunr.edu.ar/admin/tool/mfa/user preferences

.php

Seleccionar “Ponerse en contacto con el soporte del sitio”

Autenticacion por Factores Miuiltiples

Haga su cuenta mas segura al requerir un método adicional de verificacion al ingresar.

i O

E-mail App Autenticadora

'institucionalcampus@unr.edu.ar’ esta siendo usado Usted esta usando ‘note’ para autenticacion.
para autenticarse para autenticarse. Esto ha sido
configurado por su administrador.

Activo Actvo

Ponerse en contacto con soporte del sitio

Completando la siguiente pantalla con tus datos se enviara a tu correo la clave

autenticadora (es indistinto lo que coloques en Asunto y Mensaje).

Ponerse en contacto con soporte del sitio

MNombre usuario

Direccion de correo HHXHKHNNK

electronico

Asunto o

Mensaje 0

Pregunta de seguridad @ ™

D Mo soy un robot Pl



https://comunidades1.campusvirtualunr.edu.ar/admin/tool/mfa/user_preferences.php
https://comunidades1.campusvirtualunr.edu.ar/admin/tool/mfa/user_preferences.php
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Completala clave que te llegé al correo como segundo factor de autenticacién

Completa la verificaciéon de dos pasos.

Verificacion de 2-pasos

Para conservar segura su cuenta, necesitamos comprobar que éste es realmente usted.

g, Verificar que es usted por E-mail
Le acabamos de enviar un codigo de 6 digitos a su E-mail: m.--.....q@unr.edu.ar

Ingresar codigo

Confiar en este dispositivo por 30 dias.

Continuar

Busca el cddigo que se envia automaticamente al correo con el que te registraste.
Si no lo tenés en tu bandeja de entrada buscad en Spam o Correo no deseado.

Importante: tené en cuenta que ese cédigo es valido por 15 minutos.

Aqui wati s cédigo de verificacian

Heda Martin ¥

Aqui st su codig de verificacion pars Careras y Gursas (nitpsieursss. campusvinushune ecu ar),
712967

El eéign solamente puede ser LSAto Lna vez y es valido por 15 mins.
©. si usted esta en el misma diapositive. use este enlace ce vertficacicn

51 éste no era usted, usted puede detener &518 INtENIC d& INgresar.

[TTRre—pp—

Copid y pega el codigo para ingresar a la plataforma. Si se vencio el plazo de los 15

minutos y necesitas un nuevo codigo de verificacién, sali de la sesién e inicia todos
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los pasos mencionados nuevamente. En caso de que no recibas el codigo por

correo electrénico realiza el quinto paso.

Quinto paso

Volver al siguiente enlace:

https://comunidadesl.campusvirtualunr.edu.ar/admin/tool/mfa/user preferences

.php

Configura el otro método: App Autenticadora (que se encuentra en la ventana

derecha). Clickea “Configurar”.

Autenticacion por Factores Multiples

Haga su cuenta mas segura al requerir un método adicional de verificacion al ingresar.

& O

E-mail App Autenticadora

'institucionalcampus@unr.edu.ar' esta siendo usado Usted esta usando 'note’ para autenticacion.
para autenticarse para autenticarse. Esto ha sido
configurado por su administrador.

Activo Activo

Ponerse en contacto con soporte del sitio



https://comunidades1.campusvirtualunr.edu.ar/admin/tool/mfa/user_preferences.php
https://comunidades1.campusvirtualunr.edu.ar/admin/tool/mfa/user_preferences.php
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Completa el nombre real de tu dispositivo mévil (ej: Motorola, Xiaomi, etc).

Configurar App autenticadora

Para configurar este método, usted necesita tener un dispositivo con unf
App, puede descargar una. Por ejemplo, 2FAS Auth, FreeCTP, Google Ay
Authy.

1. Darle un nombre a su dispositivo.

Nombre del dispositivo @ [ motorola gd ]

Esto le ayuda a identificar cual dispositivg

2. Escanear el codigo QR con su App autenticadora.

[ e o]

Tenés que escanear con tu teléfono el QR que te aparece en la pantalla y se

generara un cédigo en el instante, lo colocas y podés ingresar.

Configurar App autenticadora

Para configurar este método, usted necesita tener un dispositivo con una App autenticadora. Si usted no tiene una

App. puede descargar una. Por ejemplo, 2FAS Auth, FreeOTP, Google Authenticator, Microsoft Authenticator or Twilio

Authy.

1. Darle un nembre a su dispositivo.

NSRS

Esto le ayuda a identificar cual dispositivo recibe el codigo de verificacion.

2. Escanear el codigo QR con su App autenticadora.

O ingresar los detalles manualmente,
3. Ingresar el cédigo de verificacion.

Codigo de verificacion @

Guardar cambios Cancelar

© FRequerido
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IMPORTANTE: En caso de no tener descargado Google Authenticator te

sugerimos que lo descargues en este momento, es sencillo y te guarda los cédigos

correctamente.

Clickear “Si” para generar el token.

Copiay pega el token generado.



https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=es_AR&pli=1
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Ingresa el cddigo de verificacion en el casillero y “guardar cambios”.

O ingresar los detalles manualmente,

3. Ingresar el cédigo de verificacién.

Codigo de verificacion @

Guardar cambios Cancelar

@ Requerido

iListo! ya se encuentran activas en verde los dos factores de autenticacion.

E-Tran App Autentcaaora
‘irenemacera@gmail.com’ esta siendo usado para Usted esta usando ‘motorola g6 para autentic
autenticarse para autenticarse. Esto ha sido

configurado por su administrador.

Activo Activo I

Guia del usuario para autenticacién por factores multiples

En caso de que no visualices la pantalla de “autentificadores multiples” o que
decidas gestionar la App Autenticadora en cualquier momento, debes dirigirte a

tu perfil y clickear “preferencias”.

ndministraciin del sitio -—E* . ~  Modo de edicién @

Perfil
Calificacionas
Calendario

Mansajes

Archives privados

bienvenida, Guillermina

Reportes
portante
—_— Preferencias
Idioma L
ad universitaria: i
Cambiar rol a..

s que |a plataforma "Comunidades 0" ha sido actualizada alan

ialmente habia sido planificada para los dias 13 y 14 de abeil | y o,

(backup) realizada el 26 de marzo. Esto significa que todas

atatorma entre el 26 y el 31 de marzo no se encuentran disponibles y deberdn ser
pnte. Esto puede incluir, entre otras acciones:

tividades o tareas
ps publicados
[ de contenidos por parte de docantes

en configuraciones do cursos
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Luego, dentro de “Cuenta de usuaria/o” seleccionar “Preferencias de

Autenticacion de multiples factores”.

l'incupal Tablero Mis cursos  Administracion del sitio

v Guillermina P¢

Preferencias
Cuenta de Roj
usuariajo Asig
Editar perfil LI‘.‘-%IE
Cambiar contraseiia A5
usuial
Idioma preferido
Perm

Preferencias del foro :
Com|

Preferencias del editor

Preferencias de calendario

Preferencias del banco de
contenidos

Preferencias de Mensaje

Preferencias de notificacion

Preferencias de
Autenticacion de multiples
factores

Esto te llevara a realizar lo indicado en el Cuarto paso (pag 3).

Por cualquier duda o inconveniente completd el formulario de mesa de ayuda.


https://cau-forms.unr.edu.ar/comunidades/form.html

